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摘　要：本文分析了高校安全稳定工作中网络管理的现状和存在问题，指出了新形势下高校安全稳定所面临的新挑

战，提出了应对新挑战，维护高校安全稳定的网络对策与措施。
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　　高校的和谐发展与安全稳定是构建和谐社会的

重要内容。维护高校的安全稳定是社会经济发展的

需要，也是保持高等教育持续、快速、健康、协调发展

的重要保证。

随着互联网＋和大数据时代的到来，网络不仅

成为大学生获取信息、交流思想、完成学业、就业创

业的工具，也成为他们各种利益诉求的集散平台，越
来越深刻地影响着大学生的生活观念和行为方式，

构成高校安全稳定的重要窗口。
大学生作为思想最活跃的网民群体，在利用网

络获取信息的同时，也越来越频繁、越来越集中地利

用网络这一平台参与交流，讨论问题，发表意见，提

出诉求，传播各种信息，其中一些负面的不良信息，

已经影响到大学生的成长和高校的安全稳定。
因此，如何利用网络加强对大学生思想教育、网

络行为引导，及 时 发 现、化 解 大 学 生 的 网 络 激 愤 情

绪，建立和完善健康、文明、良好的网络文化环境，构
建网络应急处置长效机制，促进大学生的健康成长

和高校的安全稳定，成为高校安全稳定工作的重要

方面。

１　高校网络管理在 应 对 校 园 安 全 稳 定 方 面

的现状与问题

　　随着改革的不断深入，高校发展步伐加快，高校

与社会之间的联系与交流更加开放和紧密，高校校

园已经不再是所谓的“世外桃源”，而逐渐变成了较

为开放的“小社会”。由于互联网＋和大数据突飞猛

进的发展，信息技术革命性突破，各种新型智能化的

网络产品与应用层出不穷，极大地影响和改变着高

校校园的生态现状，安全隐患更趋多样化、复杂化、
隐秘化，而高校显然对此尚未做好充分的准备。

１．１　学校重视不够，反应迟缓

面对新形态、新变化，高校领导层和管理者认识

模糊，重视不够深刻，对新形势下网络传播所带来的

校园危 机 缺 乏 清 醒 的 判 断，对 政 治、经 济、文 化、社

会、生态等各种因素交织碰撞带给学生的思想稳定

的冲击没有足够的预知和应对准备，因而在应对因

此所产生的安全稳定的问题时不仅反应迟缓，而且

方法老套，针对性不强，实效性不高。

１．２　软硬件环境建设跟不上，设施落后，管理手段

缺失

　　信息技术的发展使得各种个人智能化终端和应

用几乎在一夜之间遍及社会的各个角落，高校学生

更是处在这种潮流的前沿，而与此形成鲜明对比的

却是高校学校层面的管理手段严重滞后，软硬件设

施都无法有效应对如此深刻的变化，显得束手无策。



１．３　网络安全管理机构不健全，人员缺乏，难以形

成管理合力，发挥管理作用

　　目前，几乎所有高校都没有一个专门的校园网

络信息管理机构负责维护校园安全稳定，只有唯一

的党委领导下的“校园维稳工作领导小组”，负责整

个高校维护安全稳定的工作，而且其办公室多设在

学校党政办，由学校党政办这样一个综合职能部门，
“兼职”负责统筹协调校园安全稳定管理工作；也没

有“专职”人员负责校园安全稳定工作业务，更不用

说“专职”负责网路信息安全的人员了，一切都是“兼
职”。这样的管理模式，看似合理，实则存在极大的

隐患，在应对 安 全 稳 定 危 机 的 时 候，经 常 是 捉 襟 见

肘，漏洞百出，不能有效形成管理合力，解决实际问

题，只能是在平时发发文件，应付一下上级检查；遇

到紧急事态，也就是打打电话，写写材料而已。

１．４　缺乏网络应对安全稳定的长效机制，不能形成

有效管理

　　高校网络管理在应对校园安全稳定形势方面的

作用往往不被重视，处于“提起来重要，实际上无视”
的尴尬状态，缺乏健全的网路应对校园安全稳定的

长效机制也就不能理解。大多数高校都有网络信息

管理中心，但其职责大都局限在硬件和应用软件的

建设方面，最多也不过是对信息本身的安全采取保

护措施，而对信息传播所引起的校园安全稳定后果

并不关心，也并非他们职责范围之内的事。高校其

他部门不论是保卫、宣传、学生管理等，都各自为阵，
既缺乏统一的协调统筹，又缺乏长期的联系交流，没
事大家都好，出事谁都没有责任，这对高校安全稳定

所构成的威胁，不亚于其他各类不安全因素。

２　互联网＋与大数 据 时 代 高 校 安 全 稳 定 所

面临的新挑战

　　随着我国改革开放进入关键期和深水区，经济

发展、社会形态、文化意识等都面临转型的抉择，机

遇和挑战并存，优势与问题同在。这种深刻的变化，
正在互联网＋和大数据以及信息技术革命性发展的

推波助澜下，迅速成为社会改革的动力而引领改革

不断深化，充分激发了经济社会发展的活力，在为高

校发展创造机遇的同时，也带来了前所未有的挑战。

２．１　移动互联网的普及，让安全隐患如影随形，无

处不在

　　移动互联网实现了随时随地可以在线的愿望，
让人们发布和获取信息更加隐蔽快捷；网络信息的

传播不再局限于传统的媒体和单位，而是无差别五

中心的每个个体，且形成超强的交互性，只要是手机

网民，就可能成为“信息源”，人人都是信息的传播者

和接受者，这种“泛化信息”给管理带来的难度和复

杂性前所未有；现有的传统互联网监管技术和手段

已经难以覆盖移动互联网，移动互联网的有效管控

平台尚未得到普遍应用。这些特点，都影响着作为

高校主体的学生在很长一段时间内，将与移动互联

网绑定而学校却无力管控，无法实施有针对性的有

效监管，安全隐患无时不在、无处不在。

２．２　个人终端的智能化，让安全问题随时随地可能

爆发

　　移动智能终端打破了传统手机应用的封闭性，
不仅具有与电脑一样强大的功能和业务处理能力，
而且具有越来越多的诸如数据同步功能、用户定位

功能、信息加密功能、数据记录与存储功能等等。这

些功能看似方便了用户，却也给用户数据的泄密带

来风险，更是给管理者的监管带来挑战，一些违法违

规及有害信 息 正 是 通 过 这 种 隐 秘 功 能 传 播 给 用 户

的，而这些信息对高校学生来讲，因其涉世未深，鉴

别能力较弱，所以可能导致的校园隐患也就进一步

加大。

２．３　自媒体平台的迅速发展，为网络信息传播提供

了全新的模式，也带来了安全风险和挑战

　　自媒体如博客、微信、微博、论坛、ＱＺＯＮＥ等等

以新媒体为载体的个人化媒体，集信息生产、积累、
传播、共享等于一体，兼具私密性和公开性。自媒体

打破时间和地域的界限，以无以数计的信息源头、四
通八达的信息渠道、移动网络的广泛传播，展现出其

强大的交互性。
自媒体的出现，让追求个性与自由的高校学子

们兴奋不已，一经问世，就受到热捧。这些涉世未深

的学子们，利用自媒体“个性化”表达的特点，借助于

网络这个相对自由的平台，发表言论，发布信息，确

信这是“体现民意”。但是，也正是自媒体“个性化”
表达的特点，也使得个人在发布信息的时候，难免出

现言语偏激、选择性失明等现象，在自媒体强大的交

互性和网络传播的助推下，致使人们离“事实真相”
越来越远，而一些别有用心者，也借助自媒体和网络

这个虚拟平台，散布谣言，发布虚假信息，甚至进行

个人讨伐和攻击，进而形成“网络暴力”，给公民个人

带来严重的形象和声誉损害，也给社会带来严重的

的危害。
２．４　信息化技术带来的信息“透传”，让信息在“飞”

的过程中，带来严重的危害和挑战

　　移动互联网、智能终端、自媒体平台等，这些基
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于信息技术革命性发展所带来的传播优势，使得现

场信息不再依赖于传统媒体的选择性传播，而是将

现场信息以直播、照片等形式直接“透传”于自媒体

之上，让现场信息瞬间曝光于大众面前，产生“身临

其境”的“真 实 感”和“震 撼 力”；而 这 种“飞 起 来”的

“透传”信息，正是借助自媒体“快”而“透明”的特点，
让信息以切近大众的网络语言迅速传播；由于缺乏

监管与自我约束，这种传播受网络环境影响，存在语

义障碍，易误导受众，甚至传播失实信息，容易引发

“谣言”，引发群体性事件的爆发。因此，信息“透传”
现象对高校安全稳定形成严重挑战。

３　维护高校安全稳定的网络对策与措施

面对高校安全稳定所存在的现状和问题，以及

互联网＋与大数据时代新的挑战，如何发挥网络作

用，促进高校安全稳定，构建和谐健康的高校发展环

境，我们应该采取以下对策与措施。

３．１　提高认识，加强领导，充分把好思想关。
面对新形态、新变化，高校领导层和管理者要认

清形势，深刻分析新形势下网络在校园安全稳定工

作中的重要作用，加强对网络维稳的领导，思想上高

度重视，严格把关；行动上认真部署，不留死角；方法

上不断创新，更有针对性；效果上实现突破，促进发

展，为高校安全稳定筑起坚强的组织领导堡垒。

３．２　加强校园网络建设，发挥校园网络自身的安全

保障作用

　　构建校园网络安全体系，发挥校园网络自身作

用，从源头上加强对网络的管理。一是加强网络硬

件建设，充分利用新技术、新产品，筑牢网络信息安

全传播的第一道防线———硬件防线。二是加强网络

软件建设，包括部署网络信息过滤软件，加强对网络

信息的监管，及时有效的过滤有害信息，屏蔽不良网

站，阻断有害信息的传播，消除对学生产生不良影响

的隐患，从源头上保障校园网络信息不会危及校园

安全稳定。三是制定网络安全管理制度，采取网络

ＩＰ实名认证等切实可行的措施，加强对学生网络行

为的规范管理，确保健康、规范上网。

３．３　成立网络信息管理机构，设置专职管理岗位，
确保网络信息畅通，组织协调有效

　　高校党委要统一领导，成立校园网络信息管理

机构，设置专门岗位，配备专职人员，负责网络信息

安全，处置网络信息隐患，坚持全天候“盯防”，有效

协调各方力量形成合力，确保校园信息传播顺畅、健
康有序，破 解 目 前 高 校 网 络 信 息 监 管 存 在 的“人 人

管，人人不管”的难题，明确目标，落实责任，严格考

核，真正做到“有人管，管得好”。

３．４　建立维护高校安全稳定的网络应对有效机制，
形成安全合力

３．４．１　建立网络监管机制。发挥网络管理机构的

职能作用，充分协调高校内部各管理部门和地方管

理组织之间的配合，形成多方联动，共同促进的监管

机制；不断完善监管制度和措施，充分收集各方面的

舆情反馈，增强监管的针对性和有效性。

３．４．２　建立网络教育机制。把网络教育纳入高校

学生安全教育体系，通过网络视频、网络课程、网络

游戏等，从网络道德、文明上网、媒体素养、信息甄别

等方面开展教育活动，引导学生文明、理性上网，正

确使用网络媒体，规范自己的网络行为，展现当代大

学生的良好形象。

３．４．３　建立网络预警机制。网络预警是高校安全

稳定的警报器和预防针。网络预警首先要加强舆情

信息的监管和收集，全面掌握真实、准确、全面的信

息，特别是加强对自媒体博客、论坛、贴吧及重点网

站的舆情信息监管与收集，再对收集到的信息做出

科学分析判断，准确预测分类，形成预警信息，然后

报送相关部门决策，提早采取措施，主动推送预警信

息，网络干预舆情发展，维护校园安全稳定。

３．４．４　建立网络引导机制。高校网路信息管理机

构可根据舆情发展，组织力量，采取主动，通过信息

技术手段和自媒体信息发布平台，以网络跟帖、抛出

话题、发布正面信息等方法，有计划有步骤的进行话

题讨论、舆论引导等主动推送，吸引师生主动参与主

流话题讨论，壮大主流舆论，形成正面舆论的强势，

避免负面舆论的消极影响，维护校园安全稳定。

３．４．５　建立网络处置机制。高校安全稳定舆情的

发生及突发安全事件，往往是因为师生实际问题得

不到及时有效地解决或偶然因素而引发的。所以，

处置这类安全舆情、事件，必须做到网上回应和实际

解决相结合，一方面迅速通过网络解答疑惑、回应诉

求，发布相关信息，宣传事实真相，疏导师生情绪，引
导舆论降温，养成冷静思考；另一方面则要积极主动

作为，采取有效措施，解决实际问题，满足师生的正

当诉求，维护师生的切身利益。同时，为了更好地维

护校园安全与稳定，还要通过网络及时反馈处置情

况，公布处置结果，征求师生意见，完善后期工作；对
一时无法解决的问题，则必须作出解释说明，提出解

决方案，争取得到理解。
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４　结语

互联网＋与大数据时代的到来，移动互联网与

智能终端的应用，不仅为人们带来了便捷和机遇，同

时也带来了挑战和价值重塑，这种基于信息化的技

术变革，必将对高校的安全稳定产生深刻而深远的

影响。
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仝荣才：如何借助网络促进高校安全稳定的思考


